kos ECM MONITORY, spol. s r.o.

Tel.:++421/55/622 85 82,84 Dodavka, montaz a servis priemyselnych meracich pristrojov,

e-mail: obchod@ecm-monitory.sk analyzatorov a kontinualnych monitorovacich systémov
plynov, kvapalin a €astic pre ekologické a procesné aplikacie.
Komplexné rieSenia v oblasti kybernetickej bezpecénosti
v sullade s poziadavkami NIS2.

Pure|Defense MDR Service for SMB

Pure|Defense MDR for SMB je spravovana sluzba riadenej detekcie a organizovanej reakcie na hrozby kybernetickej bezpecnosti,

optimalizovana pre malé a stredné spolo¢nosti ( dalej len MDR )
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° MDR sluzba poskytuje nepretrzité monitorovanie hrozieb, pokrocili detekciu a rychlu reakciu na incidenty prostrednictvom riadenej analyzy s pouzitim generativnej umelej inteligencie
( dalej len Al ), expertného aktivneho vyhladavania hrozieb ( dalej len Threat Hunting ) a adaptivnych protokolov reakcie (dalej len playbook) kybernetickej obrany, ¢im

zabezpecuje rychlu neutralizaciu hrozieb a proaktivne obmedzenie Sirenia voci vyvijajucim sa kybernetickym hrozbam.

Ako poskytovatel MDR sluzieb poskytujeme proaktivne rieSenie kybernetickej bezpecnosti s vyuzitim vystupov strategickej Threat Intelligence
analyzy, ktoré je navrhnuté tak, aby nepretrzite monitorovalo, detegovalo a okamzite reagovalo na vyvijajice sa kybernetické hrozby. Vyuzitim analyz
riadenych umelou inteligenciou a odbornikmi, behavioralnej detekcie hrozieb a vySetrovania vedeného nasSim expertnym timom, zabezpecujeme
okamzity prehlad o bezpecnostnych incidentoch, ¢o umozfuje rychlu neutralizaciu bezpecnostnych hrozieb v pociato¢nych fazach a okamzité
zamedzenie Sirenia incidentov. Na$ pristup zabezpecCuje, Ze hrozby su eliminované eSte pred ich eskalaciou, ¢im sa minimalizuja prevadzkové

vypadky a predchadza naruSeniam bezpecnosti.

NasSa sluzba funguje na zaklade adaptivneho bezpecnostného obranného a reakéného protokolu (palybooku) Specifického pre jednotlivé hrozby, ktory
zabezpecCuje efektivne implementovanie karanténnych postupov pocCas incidentu a kontrolu Sirenia hrozieb s cielom zabranit ich rozSireniu.
Integrujeme usmernenia a navody na rieSenie incidentov, stratégie zmierfiovania hrozieb a poradenstvo v oblasti riadenia rizik, ¢im zosuladujeme
bezpecnostné operacie s poziadavkami regulacnych autorit a osved€enymi priemyselnymi postupmi. Vdaka nasim 24/7 SOC ( Security Operation
Center / Centrum operacii kybernetickej bezpe¢nosti ) operaciam, proaktivnemu Threat Huntingu a automatizovanou reakciou, zvySujeme
odolnost’ voci kybernetickym hrozbam, poskytujeme komplexni kontrolu hrozieb a neustéle zlepSujeme bezpecnostnl Uroven organizacii, a tym im
aktivne poméahame branit sa proti pokrocilym kybernetickym protivnikom.

Core Threat Detection & Response Framework
Zakladny operacny ramec detekcie a reakcie na hrozby

Zakladny operacny ramec detekcie a reakcie na hrozby predstavuje zakladny plan, ktory definuje, ako moderné MDR sluzby systematicky
identifikuju, vySetruju a reaguju na kybernetické hrozby v realnom Case. Proces zvy€ajne zacina udalostou na hostitel'ovi (Event on Host), ako je
neopravnené spustenie procesu, podozrivy pokus o prihlasenie alebo anomalne spravanie systému. Tieto udalosti st najskér detegované nastrojmi
XDR (Extended Detection and Response), ktoré nielen poskytuju rozsiahlu telemetriu naprie¢ koncovymi zariadeniami, sietami, cloudovym
prostredim a identitami, ale tiez automaticky vykonavaju zadrZiavacie opatrenia pri znamych hrozbach, aby zabranili ich Sireniu a minimalizovali

dopad eSte pred zaciatkom naslednej analyzy. Po detekcii st zékladné telemetrické data alebo udalosti prijaté konektorom do centralizovanej
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bezpe€nostnej platformy, kde si spracované a obohatené. Nasledne su uloZené a indexované systémom pre spravu logov (Log Management),
€o zarucuje ich dostupnost pre analyzu v realnom case aj retrospektivne hodnotenie. Takto Struktirované data su potom korelované pomocou SIEM
(Security Information and Event Management), ktory aplikuje preddefinované detekéné pravidla, krizovo overuje informacie z threat intelligence
feedov, behavioralnych modelov a zakladnych vzorcov, ako aj zname indikatory kompromitacie (IoCs) na identifikaciu vyznamnych vzorcov

spravania.

Udalosti (Alert, Event), ktoré st generované a obohatené prostrednictvom tejto korelacie, st nasledne analyzované timom v Pure|Defense SOC,
kde analytici aplikuju kontextualne chapanie a metodiky aktivheho threat huntingu na vyhodnotenie zavaznosti, overenie nalezov, preskimanie
suvislosti a ur€enie, €i upozornenie predstavuje skuto¢ni hrozbu, faloSne pozitivny vystup, alebo potencialne faloSne negativny pripad sposobeny
medzerami v detekcii — a v pripade potreby iniciuji reakéné opatrenia. Tento ramec podporuje plynult integraciu s automatizovanymi
playbookmi, postupmi na zadrZanie hrozieb a reportovanim riadenym suladom s regulaciami, ¢im zabezpecuje operacnu efektivitu aj
regulaénu zhodu. Zarovenn umozfuje nepretrzité zlepSovanie prostrednictvom spétnej vazby, ¢im zvySuje presnost’ detekcie, efektivitu
triedenia hrozieb a presnost’ reakcii. VyuZitim tohto viacvrstvového pristupu — od detekcie po reakciu — moZzu organizéacie signifikantne znizit
priemerny ¢as potrebny na detekciu (MTTD), znizit dwell time ( €asovy interval, pocas ktorého je Skodlivy softvér na kompromitovanom
zariadeni bez povSimnutia) a zlepSit' svoj celkovy stav kybernetickej bezpe€nosti a odolnost’ vo€i hrozbam. Integraciou automatizovaného
obohacovania, reakcii riadenych playbookmi a eskalaénych ciest, ramec zabezpecuije, Ze hrozby su prioritizované, izolované a rieSené vcas a
systematicky — ¢im vytvara operacny zaklad Pure|Defense MDR sluzby.

Core Threat Detection & Response Framework Chain
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Pure|Defense MDR Service Delivery Models
Prevadzkové modely Pure|Defense MDR sluzby

Modely poskytovania sluzby Managed Detection and Response (MDR) definuju Strukturalny a technologicky pristup, prostrednictvom ktorého st

kybernetické bezpe€nostné sluzby nasadzované, prevadzkované a integrované do prostredia organizacie.

Zékladnym modelom je Pure|Defense MDR postaveny na privatnom cloudovom méde (Private Cloud-Based MDR), kde st vSetky komponenty
— od spracovania detekcie hrozieb, prijmu telemetrie, korelacie udalosti az po orchestraciu reakcii — bezpecne host'ované v dedikovanej
cloudovej infrastrukture. Tento pristup zabezpecuje vysoki dostupnost, Skalovatelnost’ a centralizované threat intelligence, pricom zaroven
zachovava prisnu kontrolu nad ochranou tdajov. Je obzvlast vhodny pre organizacie, ktoré chct vyuzit pokro€ilt bezpe€nostnu analytiku a

nepretrzité 24/7 monitorovanie, a to bez potreby rozsiahlej viastnej infrastruktary.
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Pure|Defense MDR v méde privatneho cloudu

Pre organizacie s prisnymi poZiadavkami na lokalne umiestnenie dat, regulaénymi obmedzeniami alebo potrebou lokalnej kontroly, je mozné
MDR sluzbu rozsirit o sluzbu “On-Premises Cybersecurity Analytics Platform”. Tym vznikd hybridny model MDR (Hybrid Cloud/On-Premises),
ktory spéja flexibilitu cloudovej analytiky s kontrolou a datovou suverenitou on-premise (lokalne) implementovanou ¢astou. V tomto modeli st
citlivé telemetrické data a logy spracovavané a uchovavané lokalne, pricom organizacia zaroven profituje z cloudovych korelaénych nastrojov,
globalneho threat intelligence a centralizovanej podpory zo strany Pure|Defense SOC. Tento hybridny pristup predstavuje vyvazené rieSenie,
ktoré ponuka operaénu flexibilitu, zvySenu kontrolu nad tdajmi a potrebny silad s poziadavkami narodnych regulatorov, a je preto idealne

najma pre komplexné podnikové prostredia alebo sektory podliehajuce prisnym regulaciam.
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Pure|Defense v hybridnom méde

Pure|Defense Cyber Operations Process Flow
Architektira operaénych procesov kybernetickej bezpe¢nosti sluzby Pure|Defense MDR

Architektira operacnych procesov kybernetickej bezpecnosti sluzby Pure|Defense MDR (Pure|Defense Cyber Operations Process Flow)
definuje Struktarovanu, end-to-end metodolégiu, prostrednictvom ktorej organizacie nepretrzite monitorujd, deteguji, analyzuji a reaguju na

kybernetické hrozby efektivnym a odolnym spésobom.

Jadrom tohto procesu je prevadzka 2417 kybernetickej obrany (24x7 Cyber Defense Operations), ktor( tvori kombinacia autonémnej detekcie
hrozieb a protivnikov (Autonomous Threat & Adversaries Detection) a odbornikmi vedenych operacii okamzitého a nepretrzitého aktivheho
vyhl'adavania hrozieb (Live Cyber Threat Hunting Operations). Tato nepretrzita ostraZitost’ v redlnom ¢ase umoZziiuje bezpecnostnym timom
véas identifikovat anomalne spravanie a okamzite vykonat predbezné neutralizacné opatrenia (Fast-Acting Preliminary Security Threat

Neutralization), ¢im sa predchadza eskalacii hrozieb.
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Po potvrdeni hrozby sa proces prestva do fazy rychlej izolacie incidentu (Rapid Incident Containment), pocas ktorej sa vyuzivaji postupy
separacie aktiv zahrnutych do incidentu (Incident Quarantine Procedures) a kontrola Sirenia hrozby (Threat Propagation Control) na
izolovanie postihnutych aktiv a zastavenie lateralneho pohybu Gtoc¢nika. Tieto kroky su koordinované cez “Cyber Defense & Incident Response
Hub” ( MDR Portal), ktory poskytuje prehlad a operacné riadenie pomocou panelov kl'tG€ovych vykonnostnych ukazovatelov a metrik

kybernetickej obrany (Cyber Defense Key Performance Indicators & Metrics Dashboards).

Cely proces je podporovany riadenim Zivotného cyklu bezpeénostného incidentu v redlnom case a eskalaciou (Real-Time Security Incident
Life-Cycle Management & Escalation), o zaru€uje v€asnu reakciu, zmiernenie dopadov a stlad s regulaénymi povinnost'ami, ako je napriklad
“NIS2 Compliance Notification Duty”, t.j. povinnost' v€asne a bezodkladne informovat' narodné autority. V pociatoCnej faze nasadenia
Pure|Defense MDR sluzby sa zaroven realizuju kontroly stavu bezpeénosti (Security Health Check) a rychle posudenie rizik (Risk Assessment),
ktoré slizia na overenie pripravenosti organizacie a posilnenie jej kybernetickej odolnosti. Tento dynamicky a adaptivny proces zabezpecuje,
Ze organizacie zostavaju odolné a v sulade s predpismi aj v podmienkach neustale sa vyvijajtcich kybernetickych hrozieb.

Pure|Defense Cyber Operations Process Flow
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MDR Service Features & Capabilities

Vlastnosti, parametre a schopnosti sluzby Pure|Defense MDR

MDR Service Features & Capabilities odkazuju na kli€ové funkcionality a pokrocilé bezpecnostné opatrenia, ktoré umoznuju nepretrzité monitorovanie hrozieb, proaktivnu detekciu Gtokov,

rychlu odozvu na incidenty a automatizované zamedzenie Sirenia hrozieb.

Sluzba Pure|Defense MDR pre SMB je zalozena na proaktivnom a Al riadenom pristupe ku kybernetickej bezpecnosti, poskytujicom nepretrzité
monitorovanie hrozieb, pokro€ilt detekciu a rychlu odozvu na incidenty, aby sme ochranili organizacie pred sofistikovanymi kybernetickymi hrozbami.
NaSe operacie vyuZivaju analyzy vytvarané s pomocou Al a vedené odbornikmi, spravodajsku analyzu kybernetickych hrozieb (dalej len Threat
Intelligence) generovanu priebezne v realnom €ase a Threat Hunting, ¢o umoznuje rychlu neutralizaciu bezpecnostnych hrozieb v pociatocnych
fazach a okamzitl izolaciu incidentov, aby sa zabranilo eskalacii naruSenia. Vdaka automatizovanym mechanizmom detekcie a reakcie davame

bezpecnostnym timom moznost rychlo identifikovat, vySetrovat' a riesit bezpecnostné incidenty s minimalnym dopadom na prevadzkové ¢innosti

organizacie.
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Real-time Monitoring and Cyber Threat Detection and Investigation

Monitoring kybernetickej bezpe¢nosti v redlnom ¢ase, detekcia kybernetickych hrozieb a nasledna doSetrenie podozrivych udalosti

¥ Monitoring | Detekeia | Investigacia

Real-time monitoring and cyber threat detection zabezpe¢uju nepretrzita viditelnost a proaktivnu mitigaciu rizik. Analyzy vytvorené s pouZzitim Al ako aj expertmi, analytikmi a odbornikmi umoZzriujd
rychlu detekciu hrozieb, hodnotenie rizik a efektivne zviadnutie incidentov. Strategické sledovanie aktiv a hodnotenie rizik v relnom ¢ase posiliiuji bezpecnost, pricom su v stlade so Standardmi ISO
27001, smernicou NIS2 ( vratane odvodenych zakonov a nariadeni, napr. §69/2018 Z. z. ) a dalS$imi normami pre kyberneticktl bezpe¢nost, reakciu na incidenty, riadenie rizik a podobne.

24x7 Cyber Defense Operations

OBSAHUJE
Prevédzka kyberneticke] obrany v mode 24/7 o Zabezpecuje nepretrzité monitorovanie hrozieb, rychlu odozvu
na incidenty a proaktivne zmierfiovanie rizik, aby chranil
@ Monitoring | Triedenie organizécie pred vyvijajucimi sa kybernetickymi hrozbami v
redlnom case.
Autonomous Threat & Adversaries Detection
OBSAHUJE
Automaticka detekcia hrozieb a nepriatelskych subjektov o BezpecnostnyRptistipRriadenygimeigliinteligencioligkiory
vyuziva strojové ucenie, behaviordlnu analytiku a
¥ Automatizécia spravodajstvo o hrozbach na identifikaciu, analyzu a reakciu
na kybernetické hrozby a nepriatelské aktivity v realnom case
bez manuélneho zasahu.
Cyber Security Expert-Driven Cyber Threat Detection oE
Pokroilé vyhladavanie hrozieb vedené odbornikmi 0 Kombinuje Tudskd inteligenciu, skiisenost expertov, pokrogilt
analytiku kybernetickych hrozieb a Threat Intelligence na
¥ Investigacia analyzu  komplexnych  vzorcov  Gtokov, identifikaciu
sofistikovanych hrozieb a vykonavanie rychleho aj hibkového
forenzného vySetrovania, ¢im zabezpecCuje presni a
adaptivnu reakciu na incidenty.
Root Cause & Origin Analysis
ADD-ON
Analyza pociatku a primarnej priciny kybernetického tGtoku o Identifikacia _primarnej. priciny, vstupného: bodu/ dtoku' a
vektorov hrozieb pri bezpecnostnom incidente s cielom
W Analyzy umoznit efektivnu napravu a prevenciu buddcich rizik.
Strategic Asset Cyber Surveillance & Extended Monitoring
ADD-ON
Rozsirené monitorovanie kritickych asetov o Hicakiinyisahezp=chosn Vi pioceS JKIciVNZabezptlic
nepretrzity dohlad, detekciu hrozieb a hodnotenie rizik
¥ Monitoring kiitickych asetov kritickych aktiv s cielom predchadzat’ kybernetickym hrozbam
a udrziavat operacnu odolnost'.
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Advanced Cyber Threats Elimination & Incident Response

Reakcia na incidenty a rozsirena aktivna eliminacia kybernetickych hrozieb

@) Reakcia na incidenty

Proaktivny pristup riadeny vystupmi z Threat Intelligence procesu, ktory vyuziva detekciu hrozieb riadent Al, expertnii analyzu a automatizované mechanizmy reakcie na rychlu identifikéaciu, izolaciu a
neutralizaciu sofistikovanych kybernetickych hrozieb. Integraciou hodnotenia rizik v redlnom ¢ase, forenznych vySetrovani a adaptivnych zmierfiovacich stratégii zabezpe€uje minimalny dopad na
prevédzku, opera¢nii odolnost a neustéle zlepSovanie bezpe&nostného postavenia organizécie.

Fast-Acting Preliminary Security Threat Neutralization and Rapid

Incident Contai ¢ OBSAHUJE
neident tontainmen o Proaktivny ~ proces  kybernetickej — bezpegnosti,  ktory
Okam#ita eliminacia bezpegnostnych hrozieb zabezpecuje okamzité potlaCenie hrozieb, rychlu izolaciu
incidentov a ich zmiernenie, aby sa zabranilo eskalacii a
Rychla obrannéa reakcia L B -
minimalizoval sa dopad na prevadzku. Vyuzitim
N —— automatizovanych mechanizmov reakcie a analyzy riadenej
odbornikmi  umoziuje efektivne zvladnutie incidentov a
zrychlent obnovu prevadzky po kybernetickych Gtokoch.
Threat-Specific Adaptive Cyber Defense & Response Playbooks
OBSAHUJE
Protokoly reakcie explicitne definované pre konkrétne hrozby o Dynamické bezpecnostné protokoly vytvarané expertmi s
vyuzitim Al, ktoré poskytuji prispdsobené zmierfiovanie
R Playbooks | Protokoly reakcie hrozieb, rychlu odozvu na incidenty a adaptivne obranné
stratégie Sité na mieru konkrétnym kybernetickym hrozbam.
Incident Quarantine Procedures & Threat Propagation Control
OBSAHUJE
Izolécia asetu a hrozby v pripade kompromitacie o Kritické kybernetické bezpecnostné opatrenia, ktoré izoluju
kompromitované systémy a zabrarnuju laterdlnemu pohybu
et prostrednictvom automatizovanych mechanizmov reakcie, &im
» trednictve tomati ych hani kcie, ¢
zabezpecuji minimalny dopad a rychlu neutralizaciu hrozieb.
Incident Handling Guidelines, Threat Mitigation Strategies & Risk REEYGH
Mitigation Advi : .
tigation Advisory o Poskytuje ~ Struktirované reakéné protokoly, proaktivne
Navody a postupy pri detegovani zavazného incidentu opatrenia na zadrZiavanie hrozieb a strategické usmernenia na
znizenie rizik, ¢im zabezpecuje efektivne riadenie incidentov,
@ Navody | Postupy minimalny dopad a zvySenG odolnost voci kybernetickym
hrozbam.
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< ECM MONITORY, spol. s r.o.

Tel.:++421/55/622 85 82,84 Dodavka, montaz a servis priemyselnych meracich pristrojov,

e-mail: obchod@ecm-monitory.sk analyzatorov a kontinualnych monitorovacich systémov
plynov, kvapalin a €astic pre ekologické a procesné aplikacie.
Komplexné rieSenia v oblasti kybernetickej bezpecnosti
v stlade s poziadavkami NI1S2.

Presentation, Reporting, Integration and Notification (of Detection, Incident and Response)

Prezentécia, reporty, integracie a notifikacie detekcif, incidentov a reakcii na incidenty

@ Portal | Reporty | Notifikacie

Zabezpetuije viditelnost hrozieb v realnom ¢ase, efektivnu reakciu na incidenty a bezpe¢nostné zlepSenia zaloZené na déatach. Prostrednictvom Centra kybernetickej obrany a reakcie na incidenty
vyuZivaju bezpe&nostné timy kltc¢ové ukazovatele vykonnosti (KPI), riadenie Zivotného cyklu incidentov a kontextovo orientované notifikacie, aby prioritizovali hrozby, zlepSili zdielanie spravodajskych
informécii a automatizovali npravu, &im posiliiuji odolnost vogi kybernetickym hrozbam a operaénui pripravenost.

Cyber Defense & Incident Response Hub

OBSAHUJE
Centrum kybernetickej obrany a reakei na incidenty 0 Centralizovana platforma pre bezpecnostné operéacie, ktora
integruje detekciu hrozieb v redlnom ¢ase, riadenie incidentov
R Portal a automatizované reakéné procesy. Umoziiuje komunikaciu a
efektivne zmierfiovanie hrozieb, rychle rieSenie incidentov a
neustale zlepSovanie kybernetickej bezpecnosti v ramci
organizacie.
Cyber Defense Key Performance Indicators & Metrics
Dashboards OBSAHUIE
o Agregovanim klicovych kybernetickych metrik tieto panely
Prehlady vykonnosti a metrik kybernetickej bezpecnosti (dashboardy) ~ umoziiuji  proaktivne  hodnotenie rizik,
monitorovanie vykonnosti a sledovanie stladu s predpismi,
@) Prehrady | Dashboards ¢im zabezpecuju rozhodovanie zaloZené na datach a neustéle
zlepSovanie bezpecnosti.
Cybersecurity Performance & Metrics Regular Review SESRGaE
Pravidelné reporty o stave bezpenosti o Struktarovany hodnotiaci proces a vystup, ktory posudzuje a
MESACNE prezentuje efektivitu detekcie hrozieb, G€innost reakcie na
¥ Reporty incidenty a celkové bezpecnostné postavenie na zaklade
kld€ovych ukazovatelov vykonnosti (KPI) a metrik v realnom
Case. Analyzou historickych trendov, UspesSnosti napravnych
opatreni a dodrziavania predpisov. mdzu organizacie
identifikovat medzery, optimalizovat bezpe¢nostné stratégie a
posilnit svoju odolnost voci vyvijajicim sa kybernetickym
hrozbam.
Real-Time Security Incident Life-Cycle Management (include
Escalation) OBSAHUJE . . . L " L
0 Strukturovany, komplexny pristup k detekcii, analyze, izolacii a
Riadenie Zivotného cyklu kybernetického incidentu rieSeniu  bezpecnostnych incidentov v redlnom case.
Integréaciou automatizovanej detekcie, analyzy s vyuzitim Al a
Eskalacia
eskalacnych protokolov zabezpec€uje rychlu prioritizaciu
@ Zivoing cyklus ncidentu | Eskalacia incidentov, efektivnu koordindciu reakcie a minimalne
prevadzkové narusenie, ¢im posiliiuje celkovi kybernetickl
odolnost organizacie.
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< ECM MONITORY, spol. s r.o.

Tel.:++421/55/622 85 82,84 Dodavka, montaz a servis priemyselnych meracich pristrojov,

e-mail: obchod@ecm-monitory.sk analyzatorov a kontinualnych monitorovacich systémov
plynov, kvapalin a Castic pre ekologické a procesné aplikacie.
Komplexné rieSenia v oblasti kybernetickej bezpeénosti
v stlade s poziadavkami NIS2.

Cyber Threat Hunting

Aktivne expertné vyhladavanie hrozieb

@ Threat Hunting | TH

Proaktivny, Threat Intelligence riadeny pristup, ktory vyuZiva pokrocilé profilovanie hrozieb na zmiernenie rizik, cielené operacie Threat Hunting a nepretrZity celosvetovy takticky prehlad nad
kybernetickymi Gtokmi na detekciu a neutralizaciu sofistikovanych kybernetickych hrozieb. VyuZitim operacii Threat Huntingu v redlnom ¢ase a hibkovej forenznej analyzy hrozieb mézu bezpe&nostné
timy identifikovat taktiky Gto¢nikov, analyzovat' stopy Gtokov a zmierfiovat rizika v realnom ase. Tento nepretrZity proces riadeny expertmi posiliiuje kyberneticki odolnost, skracuje €as zotrvania hrozby
Vv systéme a zvysuje proaktivnu obranu proti vyvijajicim sa hrozbam.

Live Cyber Threat Hunting Operations

OBSAHUJE
Operativne vyhfadavanie kybernetickych hrozieb o Proaktivny bezpecnostny pristup, ktory vyuziva pokrocilt
Threat Intelligence, behavioralnu analytiku a detekciu anomalii
¥ Operativny TH riadent umelou inteligenciou na identifikaciu a neutralizaciu

kybernetickych hrozieb v okamihu ich vzniku. Integraciou
nepretrzittho monitorovania, forenzného vySetrovania a
rychlych reakénych mechanizmov a protokolov umoZzriuje
okamziti detekciu, izolaciu a zmiernenie sofistikovanych
nepriatelskych aktivit, ¢im skracuje €as zotrvania hrozby v
systéme a posiliiuje kybernetick(i odolnost organizécie.

Cyber Threat Intelligence

Spravodajskéa analyza kybernetickych hrozieb

W Threat Intelligence | CTI

Proaktivny, spravodajsky a riadeny pristup, ktory vyuziva atriblciu Gtocnikov a kontextualizaciu incidentov na identifikaciu, analyzu a zmiernenie vyvijajtcich sa kybernetickych hrozieb. Integréaciou
monitorovania hrozieb na dark webe, ako aj inych hodnotnych zdrojov, vratane internych zdrojov kybernetickej Threat Intelligence ziskavaju organizacie viditelnost hrozieb v realnom ¢ase, zlepsené
detekéné schopnosti a posilnenti kybernetickii odolnost vogi nepriatel'skym taktikdm a novym Gto€nym vektorom.

Proactive Intelligence-Driven Threat Management _

Proaktivna spréva kybernetickych hrozieb zaloZzené na spravodajskych 0 Vyuziva Threat Intelligence v realnom &ase, profilovanie

nepriatelskych subjektov pdsobiacich v danom hospodarskom

analyze
segmente a automatizovani detekciu na predvidanie,
® cTl identifikaciu a zmiernenie kybernetickych hrozieb este pred ich

eskalaciou, ¢im zabezpecuje v€asné znizenie rizik a adaptivne
obranné stratégie. V pripade aktualnej hrozby MDR
dohodnutym sp6ésobom informuje konstituenta o danej hrozbe.
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< ECM MONITORY, spol. s r.o.

Tel.:++421/55/622 85 82,84 Dodavka, montaz a servis priemyselnych meracich pristrojov,

e-mail: obchod@ecm-monitory.sk analyzatorov a kontinualnych monitorovacich systémov
plynov, kvapalin a €astic pre ekologické a procesné aplikacie.
Komplexné rieSenia v oblasti kybernetickej bezpeénosti
v sullade s poziadavkami NIS2.

Digital Forensic Analysis

Digitalne forenzné analyzy

W) Forenzna analjza | DF

Digitalna forenznéa analyza je systematicky proces zhromazdovania, skimania a interpretécie digitalnych dékazov na vySetrovanie kybernetickych incidentov, Gnikov dat a Skodlivych aktivit. VyuZitim
rychej digitalnej forenznej analyzy, zékladnej analyzy malvéru a komplexnej a pravne pripustnej digitalnej forenznej analyzy mézu bezpecnostné timy rychlo identifikovat hrozby, zabezpegit' integritu
dokazov a podporit pravne procesy a reakcie na incidenty.

Instant Digital Forensics

OBSAHUJE
Rychla forenzna analyza o Pristup riedeny Threat Intelligence na rychlu analyzu v
redlnom case, identifikiciu a reakciu na bezpecnostné
@) ZaKladna DF incidenty. Vyuzitim technik digitalnej forenznej analyzy v

redlnom Case mozu bezpecnostné timy okamzite
extrahovat a analyzovat digitalne dokazy, definovat
indikatory kompromitacie (loC) a indikatory Gtoku (loA) a
urychlit zadrzanie hrozieb a napravné opatrenia. Tato
¢innost’ je nevyhnutna na splnenie povinnosti notifikacie a
spolupréaci v pripade zavazného incidentu definovanej v
direktive NIS2 ( vratane zakonov implementujlcich danu
direktivu, §69/2018 Z. z.)

Fundamental Malware Analysis
PHISH-FORENSICS

Fundamentélna analyza malvéru o Zakladny proces kybernetickej bezpecnosti, ktory zahfiia

analyzu Skodlivého kédu s ciefom identifikovat' jeho spravanie,

@ Reverse Engineering schopnosti a dopad. Vyuzitim statickych a dynamickych
analytickych technik mozu bezpecnostné timy detegovat
indikatory kompromitacie (loC), odhalit Gtoéné vektory a
posudit  potencidlne rizikd, ¢&m umoznuju  efektivne
zmierfiovanie hrozieb a rychlu reakciu. V sluzbe pre malé a
stredné podniky je zahrnuta iba sluzba pre analyzu phishing
atokov, t.j. konstituent zaSle vzorku phishingoveho e-mailu
dohodnutym spésobom a nasledne dostane vyjadrenie €i je
dany e-mail maliciézny, resp. benigny. V pripade poziadavky
na analyzu malvéru je potrebné kontaktovat obchodného

reprezentanta.
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<& ECM MONITORY, spol. s r.o.

Tel.:++421/55/622 85 82,84 Dodavka, montaz a servis priemyselnych meracich pristrojov,

e-mail: obchod@ecm-monitory.sk analyzatorov a kontinualnych monitorovacich systémov
plynov, kvapalin a ¢astic pre ekologické a procesné aplikacie.
Komplexné rieSenia v oblasti kybernetickej bezpecénosti
v sulade s poziadavkami NIS2.

Coordination and Communication with Authorities

Koordinacia a komunikacia s autoritami v oblasti kybernetickej bezpecnosti v pripade incidentu

@ Koordinécia (v pripade incidentu) | Zastupca (v komunikacii s autoritami)

Koordinacia a komunikécia s Gradmi a autoritami v oblasti kybernetickej bezpeénosti oznacuje Struktirovant spolupracu medzi timom kybernetickej bezpe¢nosti organizécie a konstituenta a prislusnymi
vladnymi, regulaénymi a pravnymi organmi. Tento proces zabezpecuje stlad s pravnymi poZiadavkami, ulah€uje zdielanie spravodajskych informéacii o hrozbach, umoziuje véasné hlasenie incidentov a
podporuje riadenie krizovych situécif. Efektivna koordinacia pomaha zmiernit rizika, skratit reakéné €asy a posilnit' celkov( kybernetick(l odolnost organizacie.

NIS2 Compliance Notification Duty

OBSAHUJE
Notifikagna povinnost definované v NIS2 o Povinna poziadavka podla smernice NIS2, ktora vyzaduje, aby
organizacie  promptne  hlasili  vyznamné  kybernetické
@ Notifikatna povinnost bezpe¢nostné incidenty prislusnym dradom. Tato povinnost
zabezpecuje transparentnd komunikéciu, rychle obmedzenie
Sirenia hrozieb a stlad s regulaénymi predpismi, ¢o umoziuje
uradom vyhodnotit' rizikd, koordinovat reakcie a zmiernit
potencialne naruSenia kritickej infrastruktiry a zakladnych
sluzieb.
NIS2 Regulatory & Cybersecurity Compliance Liaison AEYGH
Zastupca pre komunikaciu s dradmi a autoritami o UrCeny zastupca zodpovedny za zabezpecenie slladu so
smernicou NIS2, riadenie hlasenia incidentov, regulacnej
@ Zéstupca (pre koordinéiu a koordinaciu) komunikécie a spravy kybernetickej bezpecnosti. Tato rola
zabezpecuje koordinaciu s Uradmi, dohliada na povinnost
oznamovania v sutlade s NIS2 a zabezpecuje dodrziavanie
pravnych a best-practice poziadaviek na kybernetick(
bezpeénost pre dany hospodarsky segment, ¢im posiliiuje
stav kybernetickej bezpe€nosti organizacie a jej odolnost voci
kybernetickym hrozbam.
Dedicated Incident Response Commander REYIGE
Vyhradeny velitel v pri reakcii na incident 0 Seniorny bezpecnostny lider, ktory je zodpovedny za dohlad a
CONTACT SALES koordinéciu vSetkych aspektov reakcie na kybernetické
@ Whradeny veiitel incidenty. Tato rola zabezpecuje rychle zadrzanie hrozieb,
stilad s regulacnymi poziadavkami a bezproblémovu
komunikéciu s internymi timami a externymi Gradmi. Zahfiia
tiez plnenie povinnosti oznamovania v stlade so smernicou
NIS2 a riadenie nddzovych hortcich liniek pre reakciu na
incidenty, aby sa minimalizoval dopad na prevadzku a posilnila
kyberneticka odolnost organizacie.
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<& ECM MONITORY, spol. s r.o.

Tel.:++421/55/622 85 82,84

e-mail: obchod@ecm-monitory.sk

Consulting and Expertise-Based Services

Konzultacie a sluzby poskytované Specialistami na kyberneticki bezpe¢nost'

@ Konzultacie

Specializované kybernetické poradenstvo, hodnotenie rizik a strategické usmernenia, ktoré pomahaja organizaciam posilnit bezpegnostné postavenie, zmiernit hrozby a dosiahnut sdlad s nariadeniami
regulaénych organov. Vyuzitim bezpecnostnych kontrol (Security Health Checks), okamZitého hodnotenia kybernetickych rizik (Instant Cyber Risk Scoring) a analyzy nachylnosti systému na zneuzitie
zranitelnosti v redlnom Case (Live Exploitability Analysis) a ostatnych funkcii MDR poskytuji bezpe&nostni experti prispdsobené rieSenia na implementaciu bezpe¢nostného ramca s ohladom na stladom
(Compliance-Driven Security Framework Implementation), integréciu riadenia kybernetickych ritik (Cybersecurity Governance Integration) a prevadzky SOC, ¢im zabezpeCujd proaktivnu obranu a

odolnost voci vyvijajlicim sa kybernetickym hrozbam v infrastrukture konstituenta.

Dodavka, montaz a servis priemyselnych meracich pristrojov,
analyzatorov a kontinualnych monitorovacich systémov
plynov, kvapalin a Castic pre ekologické a procesné aplikacie.
Komplexné rieSenia v oblasti kybernetickej bezpecnosti
v sulade s poziadavkami NIS2.

Security Health Check

Detekcia trovne odolnosti systému z pohladu kybernetickych hrozieb

» Odolnost systému

Instant Cyber Risk Scoring

Okamzita kvantifikacia kybernetickych rizik v realnom-case

W Hodnotenie rizik

On-Prem Cybersecurity Analytics Platform

Monitorovacia a analyticka platforma v priestoroch kostituenta

‘) Lokalny SIEM

OBSAHUJE

OBSAHUJE

CONTACT SALES

Komplexné hodnotenie kybernetickej bezpecnosti organizacie,
ktoré identifikuje zranitelnosti, nespravne konfiguracie a
potencidlne  rizikd.  Vyuzitim  okamzitého  hodnotenia
kybernetickych rizik (Instant Cyber Risk Scoring), analyzy
exploitov v realnom case (Live Exploitability Analysis) a
implementacie bezpecnostného ramca stladu (Compliance-
Driven Security Framework Implementation) poskytuje
praktické odporGcania na posilnenie obrany, zvySenie
odolnosti voci hrozbam a zabezpecenie stladu s regulaénymi
poziadavkami.

Pociatocné hodnotenie bezpecnostného stavu organizéacie,
ktoré analyzuje zranitelnosti, vystavenie hrozbam a
exploitovatelnost s cielom poskytnat okamzitG kvantifikaciu
rizik. Vyuzitim analyzy exploitov v realnom case (Live
Exploitability Analysis), bezpecnostnych kontrol (Security
Health Checks) a implementacie bezpe¢nostného ramca
stladu (Compliance-Driven Security Framework
Implementation)  umoziiuje  organizaciam  prioritizovat
zmieriiovacie opatrenia, posilnit’ odolnost voci hrozbam a
udrziavat stlad s poziadavkami regulatora a ostatnych autorit
pod ktoré kostituent spada.

Lokélne nasadené bezpecnostné rieSenie ( SIEM - Security
Information and Event Management ), ktoré umoziuje
organizaciam analyzovat hrozby, detegovat anomaélie a
reagovat na incidenty v realnom ¢ase v ramci ich vlastnej
infraStruktary. Vyuzitim analyzy exploitov v redlnom Case (Live
Exploitability Analysis), implementacie bezpe¢nostného ramca
riadeného suladom (Compliance-Driven Security Framework
Implementation) a integracie s podnikovym bezpecnostnym
operaénym centrom (Enterprise Security Operations Center —
SOC) zabezpecuje UpInt kontrolu nad Gdajmi, regulacny sulad
a pokrocild hrozbovi inteligenciu, pricom minimalizuje
zavislost od externych cloudovych bezpecnostnych sluzieb.
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